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Implementing and Operating Cisco Security Core Technologies

In diesem Kurs erlernen Sie die Fahigkeiten und Technologien, um grundlegende Cisco-
Sicherheitslosungen zu implementieren und einen erweiterten Bedrohungsschutz gegen
Cybersicherheitsangriffe zu bieten. Sie lernen Sicherheit fiir Netzwerke, Cloud und Inhalte,
Endpunktschutz, sicheren Netzwerkzugriff, Sichtbarkeit und Durchsetzungen kennen. Sie
erhalten umfangreiche praktische Erfahrungen mit der Bereitstellung von Cisco Firepower®
Next-Generation Firewall und Cisco Adaptive Security Appliance (ASA)-Firewall. Sie erhalten
Einfithrungsiibungen zu Cisco Stealthwatch® Enterprise und Cisco Stealthwatch Cloud-

Bedrohungserkennungsfunktionen.

Kursinhalt

e Describing Information Security Concepts*

¢ Describing Common TCP/IP Attacks*

¢ Describing Common Network Application Attacks*

¢ Describing Common Endpoint Attacks*

e Describing Network Security Technologies

¢ Deploying Cisco ASA Firewall

* Deploying Cisco Firepower Next-Generation Firewall

¢ Deploying Email Content Security

¢ Deploying Web Content Security

¢ Deploying Cisco Umbrella*

¢ Explaining VPN Technologies and Cryptography

¢ Introducing Cisco Secure Site-to-Site VPN Solutions

¢ Deploying Cisco 10S VTI-Based Point-to-Point

¢ Deploying Point-to-Point IPsec VPNs on the Cisco ASA and Cisco Firepower NGFW
e Introducing Cisco Secure Remote Access VPN Solutions
¢ Deploying Remote Access SSL VPNs on the Cisco ASA and Cisco Firepower NGFW
e Explaining Cisco Secure Network Access Solutions*

e Describing 802.1X Authentication*

e Configuring 802.1X Authentication*

e Describing Endpoint Security Technologies*

¢ Deploying Cisco AMP for Endpoints*

¢ Introducing Network Infrastructure Protection*

* Deploying Control Plane Security Controls*

¢ Deploying Layer 2 Data Plane Security Controls*

¢ Deploying Layer 3 Data Plane Security Controls*

* This section is self-study material that can be done at your own pace if you are taking the

instructor-led version of this course.

Sie erhalten die englischen Original-Unterlagen als Cisco E-Book. Bei der Cisco Digital
Learning Version sind die Inhalte der Kursunterlage stattdessen in die Lernoberfldche integriert.

Zielgruppe

¢ Sicherheitstechniker

* Netzwerktechniker

* Netzwerkdesigner

¢ Netzwerkadministratoren
e Systemtechniker

* Netzwerkmanager

* Projektmanager

Voraussetzungen
e Vertrautheit mit Ethernet- und TCP / IP-Netzwerken
¢ Grundkenntnisse des Windows-Betriebssystems

Bearbeitungszeit
ca. 30 Stunden
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Dieser Kurs im Web

Ph[E] Alle tagesaktuellen Informationen
-p'.'-il' und Moglichkeiten zur Bestellung
%= finden Sie unter dem folgenden Link:
www.experteach.de/go/SCOR

Vormerkung

Sie konnen auf unserer Website einen Platz
kostenlos und unverbindlich fiir 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Fir Ihre Planungssicherheit bieten wir stets eine
groRe Auswahl garantierter Kurstermine an.

lhr Kurs maBgeschneidert
Diesen Kurs kénnen wir fiir lhr Projekt exakt an
Ihre Anforderungen anpassen.

Cisco Digital Learning & Cisco U.

Die multimodalen Schulungen der Cisco Digital
Learning Library beinhalten referentengefiihrte
HD-Videos mit hinterlegtem durchsuchbarem
Text und Untertiteln, Ubungen, Labs und
erklarenden Text sowie Grafiken. Das Angebot
stellen wir lhnen (ber unser Lernportal
myExperTeach zur Verfiigung. Der Zugriff auf die
Kurse steht ab der Freischaltung fiir einen
Zeitraum von sechs Monaten zur Verfiigung. Bei
Paketen (Cisco U.) betragt dieser Zeitraum zwolf
Monate.

Cisco Digital Learning & Cisco U. preise zzgl. Mwst.
6 Monate Freischaltung €500,-

Training Preise zzgl. MwSt.
Termine in Deutschland 5 Tage € 3.595,-
Termine in der Schweiz 5 Tage €4.700,-

Online Training 5Tage €3.595,-
Termin/Kursort Kurssprache Deutsch

03.06.-07.06.24 [ Diisseldorf 21.10-25.10.24 Berlin
03.06.-07.06.24 @ Online  21.10.-25.10.24 EHamburg
24.06.-28.06.24 Ziirich 21.10.-25.10.24 EH Online
08.07.-12.07.24 CHDisseldorf 04.11-08.11.24 Ziirich
08.07-12.07.24 [MOnline  25.11.-29.11.24 [ Miinchen
12.08-16.08.24 [ Diisseldorf 25.11.-29.11.24 EHOnline
12.08-16.08.24 [HOnline
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